Nezavisni operator sistema u Bosni i Hercegovini
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Na osnovu ¢lanka 33. Zakona o osnivanju Neovisnog operatora sustava za prijenosni sustav u
Bosni 1 Hercegovini (,,Sluzbeni glasnik Bosne 1 Hercegovine* br. 35/04), ¢lanka 8. stavak 1.
Zakona o radu u institucijama Bosne i Hercegovine (,,Sluzbeni glasnik Bosne i Hercegovine*
br. 26/04, 7/05, 48/05, 60/10, 32/13, 93/17, 59/22 1 88/23), ¢l. 4. st. (2), (4)1(5),5.,6.,7.18.
Pravilnika o radu Neovisnog operatora sustava u Bosni i Hercegovini (br. 9/17 od
13.02.2017., 35/20 od 19.06.2020 1 59/22 od 12.05.2022. godine), a u skladu s Pravilnikom o
unutarnjoj organizaciji i sistematizaciji radnih mjesta Neovisnog operatora sustava u Bosni i
Hercegovini (br. 14/23 od 21.03.2023., 24/24 od 15.08.2024. 1 12/25 od 10.03.2025. godine),
kao i Odlukom o popunjavanju radnog mjesta broj: 02-853-1/26 od 15.06.2026. godine,
Neovisni operator sustava u Bosni i Hercegovini raspisuje

JAVNI OGLAS
za popunjavanje radnog mjesta

01 InZenjer za cyber/informacijsku sigurnost - pripravnik - 1 izvrStelj
(u organizacijskoj jedinici Sektor za informacijske i komunikacijske tehnologije)

01 InZenjer za cyber/informacijsku sigurnost - pripravnik
Opis poslova:

1. Predstavlja zamjenu kontakt osobi za sva pitanja koja se odnose na informacijsku
sigurnost u NOSBiH-u.

2. Sudjeluje u odgovorima na incidente vezane za informacijsku sigurnost te u
provodenju penetracijskih testova te internih i eksternih testova ranjivosti.

3. OdrZzava kontakt s posebnim interesnim grupama ili drugim forumima
specijaliziranim za sigurnost 1 profesionalnim udruZenjima iz te oblasti te suraduje s
drzavnim organima u podrucju sigurnosti. Prati odluke koje donose posebne interesne
grupe ENSTO-E (npr. posebna interesna grupa za cyber sigurnost) o temama koje se
odnose na informacijsku sigurnost i IT strategiju ENTSO-E.

4. Odrzava kontakt s drzavnim tijelima BiH, institucijama EU te s organizacijom
ENSTO-E, koju obavjestava o drzavnim zakonima i uredbama vezanim za cyber i IT
sigurnost.

5. Dizajnira 1 implementira sigurnosna rjeSenja (npr. SIEM, EndPoint Security,
Privileged Access Management, Identity and Access Management, Firewall i sl.)

6. Implementira sigurnosne mjere za rjeSavanje ranjivosti, radi na ublaZzavanju rizika i
daje preporuke za sigurnosne promjene IKT sustava.

7. Analizira sigurnosne incidenate.

8. Implementira sigurnost aplikacija i baza podataka, analizira ranjivost aplikacija i baza
podataka.

9. Radi instalaciju, konfiguraciju i odrzavanje sigurnosnih sustava IKT.
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Uvjeti:

Vrsi svakodnevni nadzor sigurnosne infrastrukture IKT.

Rjesava zahtjeve i odgovara na incidente u radu sigurnosne infrastrukture IKT.

Prati nove sigurnosne tehnologije iz podrucja IKT.

Svakodnevno suraduje s internim i poslovnim korisnicima.

Sudjeluje u procesu nabave sigurnosne opreme i softvera iz domene IKT.

Procjenjuje sigurnosnu situaciju u izvanrednim okolnostima i koordinira aktivnosti
vezane za rjeSavanje nastale situacije.

U suradnji s drugim inzenjerima u Sektoru za IKT prati stanje sigurnosti
telekomunikacija, racunalnih mreza i informacijskih sustava te baza podataka i
predlaze implementaciju sigurnosnih rjeSenja u cilju zastite komunikacija 1 podataka.

U suradnji s drugim inzenjerima u Sektoru za IKT implementira potrebne sigurnosne
mehanizme u telekomunikacijskim i raCunalnim mrezama i informacijskim sustavima.

Vodi evidenciju svih dodijeljenih administratorskih prava pristupa, njihove promjene
ili ukidanje pristupa, a po potrebi i drugih korisni¢kih naloga i njihovih prava
pristupa.

Vodi popis svih IKT sredstva koja se koriste za skladistenje, obradu i prijenos
podataka, ukljucujuéi servere, radne stanice, uredaje za skladiStenje, mrezne uredaje i
sl.

Prati sigurnosnu situaciju, ispravnost i odrzavanje i drugih sredstava za podrsku rada
IKT sustava (UPS, agregat, serverske klime), kao i telefonske centrale, telefonije te
mreze PABX i predlaze njihovo unapredenje.

Nadzire IKT sredstva sa sigurnosnog aspekta, pravi procjene buducih zahtjeva za
kapacitete kako bi se postigla potrebna razina sigurnosti, odnosno usuglaSenost s
utvrdenim zahtjevima sigurnosti.

Rukovoditelju Sektora za IKT pruza stru¢nu pomo¢ kod izrade planova razvoja,
nadogradnje i odrzavanja IKT infrastrukture.

Po nalogu rukovoditelja Sektora za informacijske 1 komunikacijske tehnologije,
obavlja i druge poslove neophodne za ucinkovito funkcioniranje NOSBiH-a.

Op¢i uvjeti utvrdeni Zakonom o radu u institucijama BiH:

da ima navrSenih 18 godina Zivota

da je drZavljanin Bosne i Hercegovine

da protiv njega nije pokrenut kazneni postupak za kazneno djelo za koje je predvidena
kazna zatvora od tri 1 viSe godina ili da mu nije izreCena zatvorska kazna za kazneno
djelo ucinjeno s umisljajem, u skladu s kaznenim zakonima u Bosni 1 Hercegovini

da nije obuhvacen odredbom c¢lanka IX. stavak 1. Ustava Bosne i Hercegovine

da je tjelesno i psihicki sposoban za obavljanje poslova radnog mjesta na koje se
prijavio kod poslodavca

Posebni uvjeti:

visoka stru¢na sprema — elektrotehnika, informatika/racunalniStvo, automatika,
telekomunikacije ili ekvivalentna kvalifikacija

poznavanje engleskog jezika



Napomene:

Radni odnos s pripravnikom se zasniva na odredeno vrijeme od godinu dana.
Mjesto rada je u sjediStu NOSBiH-a u Sarajevu, Ul. Hifzi Bjelevca 17.

Ne moze se primiti ni biti u radnom odnosu osoba koja u mjestu Zivljenja obavlja samostalnu
profesionalnu djelatnost, odnosno, koja ima obrtnicku radnju ili vlastito poduzece, kako je
naznaceno u ¢lanku 11. Zakona o radu u institucijama BiH.

Potrebni dokumenti:

- Prijava kandidata s kratkim rezimeom motiva za prijavu na javni oglas, zivotopis —
CV, ovjerena kopija diplome, a za kandidate koji su visoko obrazovanje stekli po
bolonjskom procesu, uz diplomu i ovjeren dodatak diplomi, ovjerena kopija uvjerenja
o drzavljanstvu koja nije starija od Sest mjeseci, ovjerena izjava kandidata da se na
njega ne odnosi ¢lanak IX. stavak 1. Ustava BiH, dokaz o poznavanju engleskog
jezika.

Kandidati koji su fakultet zavrsili izvan Bosne i Hercegovine, odnosno koji su diplomu stekli
u nekoj drugoj drzavi nakon 06.04.1992. godine, obvezni su dostaviti ovjerenu kopiju
nostrificirane/priznate diplome, u skladu s odredbama Zakona o vaznosti javnih isprava u
Bosni 1 Hercegovini (,,Sluzbeni glasnik BiH, br. 23/04). Ukoliko je postupak
nostrifikacije/priznavanja poceo ranije ili je u toku u trenutku prijavljivanja na oglas,
kandidat je duzan uz prijavu dostaviti 1 potvrdu o podnesenom zahtjevu za
nostrifikaciju/priznavanje diplome nadleznom organu.

Napomena za kandidata koji bude izabran :

Neposredno pred zakljucenje ugovora o radu izabrani kandidat duzan je dostaviti uvjerenje o
zdravstvenoj sposobnosti (koje nije starije od tri mjeseca), uvjerenje da se protiv njega ne
vodi kazneni postupak, uvjerenje o nekaznjavanju, kopiju osobne iskaznice i kopiju potvrde o
prebivalistu.

Neispunjenje ove obveze rezultirat ¢e odbacivanjem izabranog kandidata.

S kandidatima koji udu u uzi izbor Komisija za izbor obavit ¢e razgovor 1 pismeno testiranje
o ¢emu ¢e odabrani kandidati pravovremeno biti obavijesteni.

Komisija ¢e posebno voditi raCuna o postovanju ¢lanka 8. stavak 9. Zakona o radu u
institucijama BiH (,,Sluzbeni glasnik BiH* broj: 26/04, 7/05, 48/05, 60/10, 32/13, 93/17,
59/22 i 88/23).

Svi kandidati koji se prijave na javni oglas pismenim ¢e putem biti obavijeSteni o rezultatima
javnog oglasa, odnosno, izboru kandidata.

Rok za podnoSenje prijava:

Krajnji rok za prijavu na javni oglas je 10 dana od dana objavljivanja obavijesti o javnom
oglasu u dnevnim novinama, odnosno integralnog teksta oglasa na web stranici institucije.



Nepravovremeno dostavljene i nepotpune prijave nece se uzimati u razmatranje.

Prijave se mogu dostaviti osobno ili preporu¢enom postom na adresu: Neovisni operator
sustava u Bosni 1 Hercegovini, Ul. Hifzi Bjelevca 17, 71 000 Sarajevo s naznakom za
konkretno radno mjesto:

"JAVNI OGLAS za popunjavanje radnog mjesta 01 InZenjer za cyber/informacijsku
sigurnost - pripravnik — 1 izvrstelj - NE OTVARATI"'

Obavijest o javnom oglasu objavljena je u dnevnim novinama, a integralni tekst oglasa na
web stranici Neovisnog operatora sustava u Bosni i Hercegovini.



